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Datenschutz-Grundverordnung

- Ein neues Regelwerk, das EU-Blrgern mehr Kontrolle tiber ihre
personlichen Daten geben soll.
- Tratam 25. Mai 2018 in Kraft.

- Strafen von bis zu 20 Millionen oder 4 % des weltweiten
Jahresumsatzes des Unternehmens, je nachdem, was hoher ist.

Einfluss auf Videoiiberwachungssysteme

Die Benutzer von Uberwachungssystemen, Betreiber von
Uberwachungsldsungen und Uberwachungsdienstleister kénnen
die Hauptdatenschutzbeauftragten im Sinne der DSGVO sein. Daher
sollten die betroffenen Parteien die Produkte und Dienstleistungen,
die fir die Verarbeitung personenbezogener Daten verwendet
werden, sorgfaltig auswahlen.

Vorschlage zur besseren Einhaltung der DSGVO

m Stellen Sie bei der Sammlung von
personlichen Daten alle notigen
Informationen zur Verfiigung

Uberwachungsunternehmen, die éffentliche Flachen
Uberwachen, sollten sicherstellen, dass Warnhinweise
auf die Videoliberwachung aufmerksam machen. Sie
sollten Uber den Betreiber, Methoden zur Ausiibung
der Rechte von Betroffenen und weitere wichtige
Informationen auf prazise, transparente, verstandliche
und leicht zugdngliche Art, in klarer und einfacher
Sprache informieren.

AUFZEICHNUNGEN WERDEN ZUR
SICHERUNG DER OFFENTLICHEN
SICHERHEIT GEMACHT

Um lhr Recht auf o
Zugang zu diesen
Bildern auszutiben

kontaktieren Sie das Biiro der
Town Hall (Rathaus) unter XXX
\

y * Beispiel

m Beantwortung der Anfragen von
betroffenen Personen innerhalb eines
angemessenen Zeitraums

GemaB der DSGVO miissen Datenschutzbeauftragte
kostenlos Modalitaten bereitstellen, um das Recht
der betroffenen Personen auf Zugang und
Berichtigung oder Loschung personenbezogener
Daten oder Einschrankung der Verarbeitung sowie
das Recht auf kostenlose Dateniibertragbarkeit zu
gewahrleisten.

m Angemessene Dauer der
Datenspeicherung und
Sicherheitstechnologie

Die DSGVO enthdlt keine direkte Bestimmung zur
Dauer der Speicherung von verschiedenen
Datentypen. Sie hélt lediglich fest, dass personliche
Daten nicht langer als furr ihre Verarbeitung
notwendig gespeichert werden sollen. Bei der
Uberwachung von éffentlichen Flachen sollte darauf
geachtet werden, dass Bestimmungen der lokalen
Behorden oder der nationalen Gesetzgebung
beziglich der Dauer der Speicherung von
Videoliberwachungsdaten eingehalten werden.
Implementieren Sie geeignete technische und
organisatorische Schutzmal3nahmen, z.B.
Verschliisselung oder Anonymisierung, um
personliche Daten zu schiitzen.

m Lassen Sie eine DSFA
(Datenschutz-Folgenabschadtzung)
durchfiihren

Wenn die Art der Verarbeitung moglicherweise mit
einem hohen Risiko fiir die Rechte und Freiheiten
von natiirlichen Personen einhergeht, muss das
Uberwachungsunternehmen bei Bedarf vor der
Verarbeitung eine DSFA durchfiihren und den DSB
oder die zustdandige Kontrollinstanz hinzuziehen.

*vor allem fiir Uberwachungssysteme, die Daten
automatisch verarbeiten (z.B. Erstellung von Profilen), die
spezielle Datenkategorien verarbeiten (z.B. strafrechtliche
Verurteilungen und Straftaten) oder die 6ffentlich
zugdngliche Fldchen in grolSem Umfang tiberwachen.

) Haftungsausschluss: Die oben zur Verfigung gestellten Inhalte beschreiben lediglich bewcihrte Praktiken und sind keine Ratschlége fiir konkrete Féille. In keinem Fall soll angenommen
werden, dass der Inhalt vollstédndig ist. Datenschutzbeauftragte sollten MalBnahmen ergreifen, um sicherzustellen, dass sie die Anforderungen der DSGVO und anderer Datenschutzgesetze,
die fir ihre Rechtsordnung gelten, auf der Grundlage der tatscichlichen Bed(irfnisse ihrer Geschdiftstatigkeit erfiillen.



I/Wie konnen Dahua-Produkte helfen?

Dahua-IP-Videoprodukte erfiillen das Protected Privacy loT Product
A -Zertifikat und den 2PfG 2624/06.17-Standard (der Anforderungen zur

TOVRheinland loT-Sicherheit und zum Datenschutz abdeckt) des TUV Rheinland und

erfiillen Produktanforderungen, die sich aus der DSGVO ableiten

(EU, 2016/679).

® Datenschutzfreundliche Einstellung

- Konfiguration von Systemsicherheitsdiensten
Endbenutzer kdnnen unndétige Dienste und Funktionen,
einschliel3lich SSH, CGI-Protokolle, Push-Nachrichten, usw.
unter System-Sicherheit-Systemdienst ausschalten.

- Benutzern werden sicherere Dienste empfohlen
Unsere Produkte empfehlen die Verwendung von sichereren
Diensten und zeigen Warnmeldungen an, wenn Benutzer
Dienste mit einer niedrigen Sicherheitsstufe auswahlen.

® Optionale Loschung von Daten

- Unterstiitzen das Loschen von Video- und Audiodaten
nach Zeitplan
Dahua-Rekorder unterstiitzen die L6schung von alten Dateien,

so dass sie nicht mehr wiederhergestellt werden kénnen.

- Dahuas mobile Apps unterstiitzen die Loschung und den

Export von Kontodaten.



®  Schutz der Privatsphire

Dahua bietet eine Funktion zur Gesichtsverschleierung von
aufgezeichneten Personen an, sodass personliche Daten
anonymisiert werden und es Benutzern ermdglicht wird, ihren

Datenschutzauflagen nachzukommen.

® Videoverschliisselung

Dahuas Videoliberwachungssysteme unterstiitzen die
C : Verschliisselung von Video- und Audiodaten wahrend ihrer
Ubermittlung von Kameras zu Rekordern oder

Q Apps/Plattformen mittels AES, zur Minimierung von Risiken

durch unbefugten Zugriff.

* Die Funktion zur Verschliisselung von Video- und Audiodaten ist
nur bei Gebrauch des privaten Protokolls von Dahua verfiigbar.

® Datenschutzverletzungen

Dahua beschaftigt ein professionelles PSIRT-Team, das
ausgezeichnet auf Zwischenfalle reagiert und nach dem
CVSS-V3-Standard zur Einstufung der Anfalligkeit durch
Sicherheitsliicken arbeitet. Dieses Team unterstitzt
Datenschutzbeauftragte auf professionelle Weise, so dass sie
auf Datenschutzverletzungen innerhalb von 72 Stunden nach
ihrer Meldung reagieren konnen.

*Anderung von Design und Spezifikationen vorbehalten. Wie Dahua-Produkte Benutzern helfen kénnen, die DSGVO einzuhalten - 1. Sept. 2018
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