
Wie Dahua-Produkte 
Benutzern helfen 
können, die DSGVO 
einzuhalten



Datenschutz-Grundverordnung

Ein�uss auf Videoüberwachungssysteme

Die Benutzer von Überwachungssystemen, Betreiber von 
Überwachungslösungen und Überwachungsdienstleister können 
die Hauptdatenschutzbeauftragten im Sinne der DSGVO sein. Daher 
sollten die betro�enen Parteien die Produkte und Dienstleistungen, 
die für die Verarbeitung personenbezogener Daten verwendet 
werden, sorgfältig auswählen.

Stellen Sie bei der Sammlung von 
persönlichen Daten alle nötigen 
Informationen zur Verfügung

Angemessene Dauer der 
Datenspeicherung und 
Sicherheitstechnologie

Lassen Sie eine DSFA 
(Datenschutz-Folgenabschätzung) 
durchführen

· Ein neues Regelwerk, das EU-Bürgern mehr Kontrolle über ihre 
persönlichen Daten geben soll.

· Trat am 25. Mai 2018 in Kraft.
· Strafen von bis zu 20 Millionen oder 4 % des weltweiten 

Jahresumsatzes des Unternehmens, je nachdem, was höher ist.

Überwachungsunternehmen, die ö�entliche Flächen 
überwachen, sollten sicherstellen, dass Warnhinweise 
auf die Videoüberwachung aufmerksam machen. Sie 
sollten über den Betreiber, Methoden zur Ausübung 
der Rechte von Betro�enen und weitere wichtige 
Informationen auf präzise, transparente, verständliche 
und leicht zugängliche Art, in klarer und einfacher 
Sprache informieren.

Die DSGVO enthält keine direkte Bestimmung zur 
Dauer der Speicherung von verschiedenen 
Datentypen. Sie hält lediglich fest, dass persönliche 
Daten nicht länger als für ihre Verarbeitung 
notwendig gespeichert werden sollen. Bei der 
Überwachung von ö�entlichen Flächen sollte darauf 
geachtet werden, dass Bestimmungen der lokalen 
Behörden oder der nationalen Gesetzgebung 
bezüglich der Dauer der Speicherung von 
Videoüberwachungsdaten eingehalten werden.
Implementieren Sie geeignete technische und 
organisatorische Schutzmaßnahmen, z.B. 
Verschlüsselung oder Anonymisierung, um 
persönliche Daten zu schützen.

Gemäß der DSGVO müssen Datenschutzbeauftragte 
kostenlos Modalitäten bereitstellen, um das Recht 
der betro�enen Personen auf Zugang und 
Berichtigung oder Löschung personenbezogener 
Daten oder Einschränkung der Verarbeitung sowie 
das Recht auf kostenlose Datenübertragbarkeit zu 
gewährleisten.

Wenn die Art der Verarbeitung möglicherweise mit 
einem hohen Risiko für die Rechte und Freiheiten 
von natürlichen Personen einhergeht, muss das 
Überwachungsunternehmen bei Bedarf vor der 
Verarbeitung eine DSFA durchführen und den DSB 
oder die zuständige Kontrollinstanz hinzuziehen. 

* vor allem für Überwachungssysteme, die Daten 
automatisch verarbeiten (z.B. Erstellung von Profilen), die 
spezielle Datenkategorien verarbeiten (z.B. strafrechtliche 
Verurteilungen und Straftaten) oder die öffentlich 
zugängliche Flächen in großem Umfang überwachen. 

Haftungsausschluss: Die oben zur Verfügung gestellten Inhalte beschreiben lediglich bewährte Praktiken und sind keine Ratschläge für konkrete Fälle. In keinem Fall soll angenommen 
werden, dass der Inhalt vollständig ist. Datenschutzbeauftragte sollten Maßnahmen ergreifen, um sicherzustellen, dass sie die Anforderungen der DSGVO und anderer Datenschutzgesetze, 
die für ihre Rechtsordnung gelten, auf der Grundlage der tatsächlichen Bedürfnisse ihrer Geschäftstätigkeit erfüllen.

Vorschläge zur besseren Einhaltung der DSGVO

AUFZEICHNUNGEN WERDEN ZUR 
SICHERUNG DER ÖFFENTLICHEN 
SICHERHEIT GEMACHT
Um Ihr Recht auf 
Zugang zu diesen 
Bildern auszuüben
kontaktieren Sie das Büro der 
Town Hall (Rathaus) unter XXX * Beispiel

Beantwortung der Anfragen von 
betro�enen Personen innerhalb eines 
angemessenen Zeitraums



Datenschutzfreundliche Einstellung

· Kon�guration von Systemsicherheitsdiensten 
Endbenutzer können unnötige Dienste und Funktionen, 
einschließlich SSH, CGI-Protokolle, Push-Nachrichten, usw. 
unter System-Sicherheit-Systemdienst ausschalten. 

· Benutzern werden sicherere Dienste empfohlen 
Unsere Produkte empfehlen die Verwendung von sichereren 
Diensten und zeigen Warnmeldungen an, wenn Benutzer 
Dienste mit einer niedrigen Sicherheitsstufe auswählen.

· Unterstützen das Löschen von Video- und Audiodaten 
nach Zeitplan
Dahua-Rekorder unterstützen die Löschung von alten Dateien, 
so dass sie nicht mehr wiederhergestellt werden können.

· Dahuas mobile Apps unterstützen die Löschung und den 
Export von Kontodaten.

Dahua-IP-Videoprodukte erfüllen das Protected Privacy IoT Product 

-Zerti�kat und den 2PfG 2624/06.17-Standard (der Anforderungen zur 

IoT-Sicherheit und zum Datenschutz abdeckt) des TÜV Rheinland und 

erfüllen Produktanforderungen, die sich aus der DSGVO ableiten 

(EU, 2016/679).

Wie können Dahua-Produkte helfen?

Optionale Löschung von Daten



Videoverschlüsselung
Dahuas Videoüberwachungssysteme unterstützen die 
Verschlüsselung von Video- und Audiodaten während ihrer 
Übermittlung von Kameras zu Rekordern oder 
Apps/Plattformen mittels AES, zur Minimierung von Risiken 
durch unbefugten Zugri�. 

* Die Funktion zur Verschlüsselung von Video- und Audiodaten ist 
nur bei Gebrauch des privaten Protokolls von Dahua verfügbar. 

Datenschutzverletzungen
Dahua beschäftigt ein professionelles PSIRT-Team, das 
ausgezeichnet auf Zwischenfälle reagiert und nach dem 
CVSS-V3-Standard zur Einstufung der Anfälligkeit durch 
Sicherheitslücken arbeitet. Dieses Team unterstützt 
Datenschutzbeauftragte auf professionelle Weise, so dass sie 
auf Datenschutzverletzungen innerhalb von 72 Stunden nach 
ihrer Meldung reagieren können.

Dahua bietet eine Funktion zur Gesichtsverschleierung von 
aufgezeichneten Personen an, sodass persönliche Daten 
anonymisiert werden und es Benutzern ermöglicht wird, ihren 
Datenschutzau�agen nachzukommen. 

Schutz der Privatsphäre 
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